Desenvolvimento Web Il - Seguranca em

Projetos Web

Professor: Dr. William Simao de Deus

william.deus@ifpr.edu.br

Instituto Federal do Parana (IFPR)
Campus Pinhais

Curso Superior em Gestdo de Tecnologia da Informagao — 2024.01
Processos e Técnicas de Pesquisa

Seguranga em Projetos Web Desenvolvimento Web |l 1/18



0 Introducao

9 Recusa de servico

© Recusa de Servigo Distribuido
o Protecao

e Técnicas

e Cuidados com projetos em web

Seguranga em Projetos Web Desenvolvimento Web |l 2/18



Introducao

@ A seguranca em projetos web é um topico essencial

@ Serve para evitar que os webapps (projetos web) fiquem
vulneraveis aos ataques das mais diversas naturezas

@ Ainda hoje, ha muitos casos de ataques

@ Exemplos: ataques de injecao de SQL, DDoS...
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Recusa de servico

Também chamados de DoS (denial of service)
@ Sao predominantes e faceis de serem executados

@ Podem ocorrer por interesse em incomodar ou retaliar alguma
acao

@ Alguns ataques, no entanto, podem ser algo de porte maior e
mais complexo...
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Explorando fragilidades

@ Ataques DoS podem explorar fragilidades de softwares com erros
de programacao

@ Nesses casos, os atacantes buscam explorar fragilidades
existentes nos softwares para obter acesso ao sistema ou negar o

Servigo aos usuarios reais

@ Exemplos: Ping of death (estouro de buffer), dear drop
(informagao mal formatada) e exaustéao de recurso.
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Degradacao da rede

@ Variacéo do ataque de exaustdo de recurso
@ Foca na estrutura da rede ao invés do software em si

@ Exemplo: consumir a largura da banda de rede
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Ataques de amplificacao

@ Forma de ataque na qual o invasor possui menos largura de
banda do que o alvo/vitima

@ Nesse caso, o0 invasor ndo conseguiria degradar a rede, por ter
menos recursos disponiveis

@ O invasor falsifica seu registro e envia uma solicitagao para uma

rede. A rede entende que deve amplificar seu poder, enviando
centenas de respostas para o destino (alvo/vitima)
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Ataques de fragmentacao

@ Ao invés de enviar uma grande solicitagéo, enviar diversos
fragmentos de uma solicitacdo

@ Colocar pacotes fora de ordem, com sobreposi¢cao ou reenvio do
mesmo pacote

@ Gerar um caos no alvo/vitima
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Recusa de Servico Distribuido

Também chamado de DDoS (distributed denial of service)
@ Consiste em subjugar seu oponente com nuameros absolutos

De forma resumida, ha o invasor, os agentes e um alvo:
@ Invasor: atacante

@ Agentes: robds ou zumbis. Muitas vezes, cumpices inconscientes
pois foram infectados por um cédigo malicioso

@ Alvo: vitima do ataque
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@ Uso de softwares especificos
@ Uso de técnicas sofisticadas (algoritmos de reconhecimento)
@ Configuracdes gerais da rede e dos dispositivos

@ Profissionais responsaveis pela seguranca
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@ Muitos ataques tem o foco de atingir algum ponto da rede ou do
servidor

@ Praticas ruins de programagao podem contribuir e facilitar ataques

@ Praticas ruins do dia a dia (instalacao de softwares infectados)
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Técnicas

@ Indiferenca/emocao: geralmente é um ataque sem objetivo

@ Curiosidade: experimentacoes

@ Graffiti: Pintar o nome por notoriedade e/ou desfigurar um site
@ Ponto de apoio: comprometer sistemas e/ou ocultar rastros

@ Roubo de recursos ou informacoes: Coletar elementos
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Adivinhando senhas

Falhas consecutivas de login
@ Um invasor pode explorar isso no sistema
@ Identificar qual € a senha por forga bruta

@ Ou tentar derrubar o sistema por fazer diversas requisicoes
invélidas

Cuidados
@ Limitar o total de erros ao digitar a senha
@ Bloquear o IP caso muitos erros sejam identificados
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Cavalo de troia

Executar uma aplicagao maliciosa no computador
@ E-mails
@ Links suspeitos em redes sociais

Cuidados
@ Evitar abrir links suspeitos
@ Saber o0 que vocé esta fazendo

Seguranga em Projetos Web Desenvolvimento Web |l 14/18



@ Trafego de informagao sensivel (senhas, usuarios, documentos)
@ Armazenamento de dados sem criptografia
@ Apresentagao de informagdes/dados em requisi¢gdes ou via URL

@ Injecdo de SQL
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@ Reduzir ao maximo o trafego de dados sensiveis
@ Evitar armazenar dados que ndo sdo necessarios

@ Evitar ao maximo expor dados/informacdes do projeto (tabelas e
colunas do banco de dados, padrdes de requisigao, etc...)

@ Adicionar camadas de protecao nos diferentes elementos do
sistema
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@ Separar os dados do seu comando SQL
@ Conhecer o seu sistema e as técnicas de invasao e de protecao

@ https://www.php.net/manual/pt_BR/security.database.sql-
injection.php
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https://www.php.net/manual/pt_BR/security.database.sql-injection.php
https://www.php.net/manual/pt_BR/security.database.sql-injection.php

Referéncias

Este material € uma sintese e foi produzido com base nos livros

@ Aprenda a Desenvolver e Construir Sites Seguros. Erik Schetina -
Ken Green - Jacob Carlson. Campus.
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